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信息泄露频发多为违规操作

家住天津的丁先生，近来频
繁接到被标记为“诈骗”“骚扰”

“房产中介”的电话。
他有些不安地说：“疫情期间

多次登记个人信息，是不是被泄
露了？”

丁先生的担忧并非多余。此
前各地多次出现返乡及确诊人员
信息泄露事件。这大多是一些地
方在收集和使用个人信息时，违
规操作造成的。

天津市在开展专项治理中发
现，“新冠通”等App在收集身份
证件、健康信息、详细行踪等个人
敏感信息时，未同步向用户说明
收集目的；未根据有关法律法规
要求，向用户提供删除、更正个人
信息的功能。

此外，疫情暴发以来，全国已
发生多起因非法传播个人信息，
被公安机关处理的案件。

2月初，内蒙古鄂尔多斯某
工作人员，将涉疫排查人员名单
发送至内部工作群，被群内成员
王某擅自转发至社会群众微信
群。随后，名单被网民大量转发，
致使公民个人信息泄露。后公安
机关依法对王某处以行政拘留
10日。

在广州，海珠警方接到辖区
居民报警，称其所在小区的业主
微信群内有人发布多名公民个人
信息。警方调查发现，郑某曾将
多名曾乘坐某邮轮的游客名单发

送给朋友叶某。叶某又将上述游客
个人信息转发至其所在小区的业主
微信群内。警方随后依法对违法人
员郑某、叶某分别处以罚款500元
的处罚。

物业竟要求登记收入状况

记者调查发现，通过收集公民
个人信息而进行的“大数据抗疫”，
对有效控制疫情功不可没。但也有
一些地方，在收集和使用个人信息
时，存在不规范现象。

——收集信息主体过多。据
App违法违规收集使用个人信息
专项治理工作组专家何延哲介绍，
防疫期间使用的信息收集网络应用
程序可能有几千个。“这些收集信息
主体，没有统一标准和共享、互认机
制，存在重复、过多收集的情况。”

此外，一些线上防疫程序个人
信息保护合规水平较低。比如记者
曾使用过的一款由街道运营的小程
序，它未向用户展示隐私政策，未逐
一列出收集使用个人信息的目的、
方式、范围，在收集用户详细地址、
出行信息时，未同步告知使用目的。

——过度收集。不少群众反
映，一些部门、商家在收集个人信息
时过度索要。有人吐槽，防疫期间，
小区物业上门要求登记的内容，竟
然包括收入状况和身高、血型等信
息。“我真是搞不懂，一个月挣多少
钱与疫情防控有关系吗？”

——信息存储、保护不明确。
北京的张先生近来每次去家附近的
超市、小吃店，都被要求在入口处登

记个人姓名、身份证号和手机号等
信息。一个厚厚的大本子，每个进
出人员的个人信息都写在上面，下
一个人可以很清楚地看到上一个人
的具体信息。

“这一本写满姓名、身份证号和
手机号的个人信息登记本，商家如
何保护？”张先生很担心。工作人员
的答复是，他们只管登记，并不清楚
后续怎么处理。

个人信息收集应“最少够用”

目前，各种防疫App和超市、
药店、小区物业、公交地铁等主体收
集了大量个人信息，很多人在“交
出”个人信息的时候，都不清楚这些
信息最终会被如何使用。

受访专家认为，未来应抓紧对
相关App进行专项治理，督促运营
者对照政策标准自查整改。对存在
问题的，视情况采取通报整改、公开
曝光、通知下架、行政处罚、移送司
法等措施。

同时，要明确个人信息收集的
范围。何延哲说，收集个人信息应
该坚持“最少够用”原则，避免过度
收集。

“现在个人信息已被大量收集，
重要的是对它们进行严格管理，确
保数据安全。”南开大学周恩来政府
管理学院教授吴晓林说。

他建议，相关部门要对收集到的
个人信息增加过程追踪，严格监管相
关应用程序和其他纸质材料，最大限
度降低泄露、滥用风险。

新华社记者翟永冠 白佳丽

“付钱拉银行流水”有真有假

记者调查发现，当前一些网
络平台个人“银行流水”信息的售
价从600元至5000元不等，查询
时段为1个月至12个月，时段越
长价格越高，买家只需要提供查
询对象身份证号码就能查询。

查询中国裁判文书网，银行
“内鬼”参与倒卖个人金融信息的
情况并不少见：中行无锡分行职
工唐某某利用工作便利，将该单
位在提供服务过程中获得的5万
余条公民个人信息，通过电子邮
件非法提供给他人；建行余姚城
建支行原行长沈某某，将该行受
理的贷款客户财产信息共计127
条提供给他人用于招揽业务。

由于卖家大多要求“先付款
后查询”，也有不少所谓“侦探公
司”借此诈财。

名为“百胜私家侦探公司”的
卖家向记者开价600元表示可查
某股份制银行客户的信息。记者支
付部分定金后，卖家表示40分钟左

右会发来相关流水信息。约25分钟
后，记者发现自己被该卖家“拉黑”。

银行中仍存个人信息保护漏洞

2016年以来，有关部门发现并
通报一大批涉及金融等重点行业信
息系统及安全监管漏洞，抓获各行
业内部涉嫌违规人员3000余名。
但记者调查发现，当前银行等金融
机构中仍存一些隐患值得警惕。

浙江某农村信用社的一线柜员
小张告诉记者，银行内部只有一线
柜员有权限查询客户流水及其他信
息，且查询时需其他员工共同授权，
系统会自动留痕。“但如果行长级别
的领导以业务需要为名要求查询导
出某客户流水，柜员往往难以拒
绝。为‘笼络大客户’，而帮其私拉
他人流水，这在一些银行也不是秘
密。”小张说。

目前部分银行对记录客户信息
的纸质资料保护不足，未能及时销
毁或失控流出的现象时有发生。部
分已“上云”的资料，也存在因操作
规范执行、监督不严而导致信息泄

露风险大增情况。
部分银行App涉嫌过度索权

致泄露信息风险上升。记者随机测
试了多款银行App，发现其中多家
存在不同程度“诱导”用户授权获取
手机信息权限，如不同意其隐私条
款则不能继续使用。其中中信银
行、中国工商银行等建议用户同意读
取拨打电话及通话管理，照片、媒体
内容及文件，获取位置信息等信息，
否则相关功能将无法使用。且该类
授权属于“一次授权、长期有效”，后
期再使用时，系统不再提示授权。

北师大研究员臧雷表示，根据
相关国家标准，金融借贷类App可
以获取的最小权限范围为存储权
限。机构应尽量遵循最小索权原
则，尽量不因存储权限之外的权限
影响用户使用App的关键功能。

某银行风控部门工作人员向记
者透露，目前大多数银行App都涉
及技术外包合作方，尽管在遴选时
对合作企业背景、安全性有一定考
量，但合作企业部分员工泄露信息
的风险仍然不小。 据新华社

新华社华盛顿电 多家美国媒
体10日援引白宫官员的话报道说，
因其新闻秘书8日确诊感染新冠病
毒，副总统彭斯将在未来数日内避
免与其他人近距离接触。

不过美媒同时称，这不等于彭
斯自我隔离，他的工作安排并未受
到限制。彭斯发言人奥马利10日
表示，彭斯每日新冠病毒检测结果
均呈阴性，目前不处于隔离状态，将
继续听从白宫医生团队建议，并计
划11日在白宫工作。

彭斯的新闻秘书凯蒂·米勒8
日确诊感染新冠病毒。此前一天，
一名在白宫为总统特朗普及其家庭
服务的美国海军现役人员新冠病毒

检测结果呈阳性。
另据美媒披露，负责保护总统、

副总统及其他政要的美国国土安全
部特工处目前至少有11人感染新
冠病毒尚未康复，约60人正在自我
隔离。

白宫疫情应对工作组3名关键
成员——国家过敏症和传染病研究
所所长安东尼·福奇、疾病控制和预
防中心主任罗伯特·雷德菲尔德、食
品和药物管理局局长斯蒂芬·哈恩
因在白宫接触新冠病毒感染者，目
前均处于为期14天的自我隔离状
态。他们预计本周将通过视频会议
在参议院听证会上作证。

徐剑梅 邓仙来

新华社纽约电 美国纽约州州
长安德鲁·科莫10日说，纽约州已
有至少85名儿童患上一种不明原
因炎症综合征，其中 3 名儿童死
亡。目前尚不确定这是否由新冠病
毒引起，一些病例的新冠病毒检测
结果为阳性。

科莫当天在例行发布会上说，
纽约州有85名儿童出现这种炎症
综合征，症状类似川崎病和中毒性
休克综合征。卫生官员正在调查这
种炎症综合征是否由新冠病毒引
发。科莫表示，目前已确认3名儿
童死于这种炎症综合征，另外有2
名病亡儿童也可能与此相关，正在

进一步调查。
纽约市市长比尔·德布拉西

奥10日在记者会上说，纽约市有
38名儿童出现这种炎症综合征，
另有9名疑似病例儿童正在接受
检查。德布拉西奥说，到目前为
止，在确诊病例中 47%的人新冠
病毒检测结果呈阳性，81%的人
有抗体。

川崎病是一种目前尚不明原因
的疾病，会引起血管发炎等，严重时
导致心脏损伤，此病主要影响儿
童。中毒性休克综合征是由特定细
菌产生的毒素所引起的疾病，可能
危及生命。 危颖

据新华社伦敦电 英国首相约翰
逊10日发表全国讲话，公布了政府分
阶段放松防疫措施的“解封路线图”。

按照这份路线图，英国“解封”
将大致分三步走。第一步，涉及特
定行业复工复产及户外活动等内
容。约翰逊介绍，从11日起，任何
不能在家工作的人，比如建筑和制
造业工人，在严格遵守“保持社交距
离”规定的前提下，可返回工作岗
位，但上下班还是要尽量避免使用
公共交通工具。

另外，从13日起，户外锻炼也
从之前的一天一次变成不限次数，
但前提依然是“保持社交距离”，违
反规定者将面临高额罚款。

第二步措施最早可能从6月1
日开始，内容包括逐步让商店恢复
营业，让小学生分阶段重返学校。

第三步最早可能在7月实施，
在有科学证据支持的前提下，餐饮、
酒店等服务业和其他公共场所将重
新开放。约翰逊当天还宣布，英国
将设立一个新冠疫情预警系统，共
分5个警报级别，级别越高意味着
政府需要采取更严格的措施让人们
保持社交距离。

英国卫生部10日公布的疫情
数据显示，英国新增确诊病例3923
例，累计确诊219183例；新增死亡
病例269例，累计死亡31855例。

于佳欣 张家伟

6000余医院出入人员名单被公布，“新冠通”等App悄悄收集用户敏感资料

为抗疫“交出”的个人信息去哪了
4月19日，青岛公安发布通报称，胶州市民微信群里，出现了当地中

心医院出入人员名单。6000余人的姓名、住址、联系方式、身份证号码
等个人信息被公之于众。

类似的情况在多地出现，引起人们对防疫期间个人信息安全的担
忧。记者采访发现，出于防控需要被大量收集的个人信息，还留存在相
关App和超市、药店等商家手中，存在泄露隐患。

中信银行泄露客户交易明细被立案调查

银行里个人信息“漏洞”怎么堵
5月9日，银保监会消费者权益保护局发布通报：2020年3月，中信银行

在未经客户本人授权的情况下，向第三方提供个人银行账户交易明细，对中
信银行启动立案调查程序。给钱就能“拉银行流水”吗？银行等金融机构中
仍存哪些个人信息保护漏洞？应如何堵住？记者对此展开调查。

美国副总统彭斯自我隔离

美纽约州3儿童死因不明
或与新冠病毒有关

英首相公布“解封路线图”

5月11日，国足球员在训练场上训练。
当日，正在上海集训的国家男足正式开始室外训练。5月10日，国家男

足抵达上海的训练基地，开启为期17天的集训。 丁汀
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