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人脸数据0.5元一份、修改软件35
元一套

“新华视点”记者调查发现，在淘宝、闲鱼
等网络交易平台上，通过搜索特定关键词，就
能找到专门出售人脸数据和“照片活化”工具
的店铺。

在淘宝上，部分卖家以“人脸全国各地区
行业可做，信誉第一”“出售人脸四件套，懂的
来”等暗语招徕买家。记者随机点进一家店
铺，旋即跳转到闲鱼界面。在该卖家的闲鱼
主页中，售卖的商品为部分平台包含用户人
脸的信息数据。

在闲鱼平台，不少卖家公开兜售人脸数
据。为了保证店铺的“正常运营”，卖家常怂
恿买家通过微信或QQ沟通议价。记者近日
随机咨询其中一位卖家，对方用语音答复道

“加微信聊吧，这个说多了会被封”，并向记者
发来了微信号。

除售卖人脸数据外，一些“胆大”的闲鱼
卖家还出售“照片活化”工具，利用这种工具，
可将人脸照片修改为执行“眨眨眼、张张嘴、
点点头”等操作的人脸验证视频。

“一套（‘照片活化’）软件加教程35元，
你直接付款，确认收货后我把链接发你。”一
位闲鱼卖家在闲鱼对话框内使用语音与记者
议价。在记者完成支付并确认收货后，卖家
通过百度网盘给记者发来一个文件大小约
20GB的“工具箱”，“工具箱”里有虚拟视频
刷机包、虚拟视频模拟器和人脸视频修改软
件等工具，还有相关工具的操作教程文件。

还有一位卖家在添加记者QQ好友后，先
发来了一些单人手持身份证的样本照片，随后
向记者展示了其利用工具修改上述照片后欺
骗某网络社交平台人脸识别机制的效果视频。

目前，记者已将调查中发现的一些线索
移交有关公安机关。

倒卖的人脸数据拿来做什么？

“如果只是采集个人的人脸信息，比如在
马路上你被人拍了照，但是没有获得你的其
他身份信息，隐私泄露风险并不大。”中国电
子技术标准化研究院信安中心测评实验室副
主任何延哲说，问题在于，当前网络黑市中售
卖的人脸信息并非单纯的“人脸照片”，而是
包含公民个人身份信息（包括身份证号、银行
卡号、手机号等）的一系列敏感数据。

一位倒卖“人脸视频工具箱”并声称可
以“包教会”的卖家告诉记者，只要学会
熟练使用“工具箱”，不仅可以利用这些人
脸数据帮他人解封微信和支付宝的冻结账
号，还能绕过知名婚恋交友平台及手机卡
实名认证的人脸识别机制。这位卖家还给记
者传来了帮一些“客户”成功解封冻结账号
的截图。

“从技术角度看，将人脸信息和身份信息
相关联后，利用系统漏洞‘骗过’部分平台的
人脸识别机制是有可能的。”人脸识别技术专
家、厦门瑞为信息技术有限公司研究中心总
监贾宝芝博士认为，尽管一些金融平台在大
额转账时需要多重身份认证，但“道高一尺魔
高一丈”，网络黑产技术手段也在不断更新，
绝不能因此忽视账户安全。

何延哲向记者举例：如果人脸信息和其
他身份信息相匹配，可能会被不法分子用以
盗取网络社交平台账号或窃取金融账户内财
产；如果人脸信息和行踪信息相匹配，可能会
被不法分子用于精准诈骗、敲诈勒索等违法
犯罪活动。

这些包含人脸信息和其他身份信息的数
据从何而来？有卖家向记者透露，自己所售
卖的人脸信息来自一些网贷和招聘平台；至
于如何从这些平台中获取此类信息，对方没
有作答。

需警惕利用人脸信息进行的违法犯
罪活动

近年来，人脸识别技术被用于金融支付、小
区安防、政务服务等诸多场景，既提高了便利性，
也通过数据交互在一定程度上增强了安全性。

但是，人脸数据如果发生泄露或被不法分
子非法获取，就有可能被用于违法犯罪活动，对
此应保持警惕。

去年8月，深圳龙岗警方发现有辖区居民
的身份信息被人冒用，其驾驶证被不法分子通
过网络服务平台冒用扣分。

在开展“净网2020”行动中，龙岗警方经多
方侦查发现，有不法分子使用AI换脸技术，绕
开多个社交服务平台或系统的人脸认证机制，
为违法犯罪团伙提供虚假注册、刷脸支付等黑
产服务。

据警方介绍，在上述案件中，犯罪嫌疑人利
用非法获取的公民照片进行一定预处理，而后
通过“照片活化”软件生成动态视频，骗过人脸
核验机制。随后，通过网上批量购买的私人社
交平台账号登录各网络服务平台注册会员或进
行实名认证。

人脸信息关系到每个人的生命财产安全。
业内专家认为，对倒卖人脸信息的黑色产业链
必须予以严厉打击，立法机关需统筹考虑技术
发展与信息安全，划定人脸识别技术的使用红
线；监管部门也应对恶意泄露他人人脸和身份
信息的违法行为予以坚决制止。

明年将施行的民法典，对自然人个人信息
的范畴进行了专门说明，生物识别信息被纳入
其中。中国信息安全研究院副院长左晓栋认
为，除民法典外，正在制定的个人信息保护法和
数据安全法也应对人脸等生物特征信息的保护
作出安排；立法要充分考虑人脸这一特殊身份
信息的可获得性，不能让制定出来的法律因执
行难而流于形式。新华社记者颜之宏 闫红心

12日，记者刚进湖南省津市市，就领略
了毛里湖的威力——在白衣镇县道边，愈涨
愈高的湖水吞没了成片稻田，当地60多名干
部群众正抢筑子堤，气氛十分紧张。

“毛里湖水涨得很厉害，要迅速行动保县
道。”白衣镇党委书记刘波说。

毛里湖是湖南省最大的溪水湖，有烟波
浩渺的湖面、千回百转的99条湖汊，平时以
湖水清冽、风光秀丽著称。津市市防汛抗旱
指挥部副指挥长聂宇介绍，6月底至今5场大
暴雨，导致毛里湖湖面面积从平常的约6万
亩，猛增到约10万亩。数以亿立方米计的湖
水，给堤防系统带来巨大压力。随着险情不
断升级，湖畔6万多居民生命安全、约6万亩
即将丰收的早稻和各类基础设施，面临严重
威胁。

“一定要给湖水‘找出路’，还要跟下一轮

降雨‘抢时间’，为群众‘保生路’。”聂宇说。
险情危急！通过紧急会商，专家和防汛

机构锁定解毛里湖之险的关键——224省道
的一座公路桥。拆了它，就能疏通泄洪道。

破路，拆桥！津市市果断决策。12日下
午，抢险队伍使用挖掘机等10多台大型机
械，争分夺秒抢挖排水口。

“我们日夜倒班连轴转，人停机不停。”
津市市交通运输局局长谭文斌说。

13日晨，60米宽的行洪通道基本完工，
毛里湖湖水排出量瞬间增大4倍。

与此同时，毛里湖堤防保卫战也进入白
热化状态。在毛里湖镇七星村，记者看到人
们组成“人链”，装运、传递砂石，紧急封堵堤
坝渗水点。

在抢险人群中，头戴斗笠、脚穿沾满淤泥
雨靴的68岁老人施大刚，是此次毛里湖抢险

的“抗洪英雄”。水性极好的他，每天都主动参
加巡堤查险，多次自告奋勇潜入水中探明险情，
用沙袋成功堵住堤坝漏水口。

“我参加过1998年抗洪有经验，参加抢险
是应该的。”施大刚说。

毛里湖镇政协联络处主任曾楚汉说，目前
这个镇有约500人24小时坚守堤坝，分组在堤
面、坡面、堤脚呈一字型拉网式巡逻，成功发现
并处置了多处险情。

13日上午，随着各种抢险处置措施奏效，
毛里湖水位虽然仍超过警戒水位1米多，但没
有再持续上涨，险情逐步趋缓。

“哪里危险‘钉’哪里”“险情不退我不
退”……在毛里湖大堤上，数以千计的“守堤人”
和抢险预备队依然严阵以待，人们有信心打赢
这场抗洪“生死战”。

新华社记者苏晓洲 蔡潇潇 袁汝婷

0.5元一份！网络黑产从业者批量倒卖敏感数据

谁在出卖我们的人脸信息？
“要的话五毛一张打包带走，总共两万套，不议价。”一位卖家用微信语音对记者

说。他还发来两套手持身份证的人脸照片截图。
“新华视点”记者近日调查发现，一些网络黑产从业者利用电商平台，批量倒卖非法

获取的人脸等身份信息和“照片活化”网络工具及教程。专家提醒，这些人脸信息有可能
被用于虚假注册、电信网络诈骗等违法犯罪活动。

西洞庭打响毛里湖抗洪“生死战”
湖风裹着粗大

的雨点掠过浩荡的
水面，卷起波浪漫过
堤坝、越过人们筑起
的子堤……连日来，
在西洞庭湖区面积
10 倍于杭州西湖的
毛里湖，险情十万火
急。当地干部群众
全力以赴巡堤除险，

“做最坏准备、尽最
大努力，誓死捍卫毛
里湖”。

新华社北京电 针对美方宣布就涉疆
问题对中方政府机构和官员实施制裁一
事，外交部发言人华春莹13日表示，中方
决定自即日起对美方一家机构和4名个人
实施相应制裁。

当日例行记者会上，有记者问：美国国
务院和财政部9日分别宣布根据美国国内
法对一家中国新疆政府机构和4名官员实
施制裁。中方对此表示，将对在涉疆问题
上表现恶劣的有关美国机构和个人采取对
等措施。请问你是否有进一步的信息？

华春莹说，美方上述行径严重干涉中
国内政，严重违反国际关系基本准则，严重
损害中美关系，中方对此坚决反对、予以强
烈谴责。

“针对美方错误行径，中方决定自即日
起对美国‘国会-行政部门中国委员会’以
及美国国务院国际宗教自由事务无任所大
使布朗巴克，联邦参议员卢比奥、克鲁兹，
联邦众议员史密斯实施相应制裁。”她说。

华春莹指出，新疆事务纯属中国内政，
美方没有权利、没有资格横加干涉。中国政
府捍卫国家主权、安全、发展利益的决心坚定
不移，打击暴恐势力、分裂势力、宗教极端势
力的决心坚定不移，反对任何外部势力干涉
新疆事务和中国内政的决心坚定不移。“我们
敦促美方立即撤销有关错误决定，停止任何
干涉中国内政、损害中方利益的言行。中方
将根据形势发展作出进一步反应。”成欣

新华社北京电 记者13日从教育部获
悉，教育部“2020年高考网上咨询周”活动
将于7月22日在“阳光高考信息平台”正式
启动。根据全国各省(区、市)高考志愿填报
时间安排，今年网上咨询活动时间为7月22
日至28日，每日咨询时间9点至17点。

“咨询周”期间，全国招生高校将在线
提供咨询，另外北京、天津、上海、浙江、福
建、山东、河南、海南、贵州、青海等部分省
份将在平台举办咨询专场，具体安排届时
在平台发布。

据了解，为了给广大考生和家长提供
权威的高校招生资讯服务，微信搜一搜、腾
讯课堂联合国内上百所高校发起“2020年
高校招生直播”活动，7月11日至7月23
日，超过150所高校将进行“云宣讲”，让考
生了解自己心仪的学校。 胡浩

据新华社上海电 13日，A股市场延
续上周放量上涨的势头，深市三大股指涨
幅均逾3%，沪市重回3400点上方。

当日，上证综指以3379.39点开盘，全
天强势上涨，最终收报3443.29点，较前一
交易日涨59.96点，涨幅为1.77%。

深证成指收盘报 14149.14 点，涨
477.90点，涨幅为3.50%。

创业板指数涨3.99%，收盘报2889.43
点。中小板指数涨3.85%至9502.30点。

沪深两市个股几乎全线上涨，上涨品
种约 3600 只。不计算 ST个股，两市逾
200只个股涨停。

当日，沪深两市分别成交7174亿元和
9550亿元，总量突破1.6万亿元。 桑彤
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