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新华社柏林电 德国大型保险公司R+
V保险公司日前公布了“德国人最担心什么”
年度榜单。结果显示，美国特朗普政府政策
的破坏性是德国人最担心的事情。

这项调查共问询了2400名受访者。53%
受访者认为，特朗普政府的政策让世界变得
更加危险。

让调查人员感到比较意外的是，德国人
对新冠疫情及其后果的担忧似乎并不像人
们想象的那样。48%受访者担心世界经济
受疫情影响而恶化，排在排行榜第四位。
32%受访者担心染上新冠等严重疾病，排在
第17位。

海德堡大学政治学教授曼弗雷德·施密
特对此评论说，特朗普政府的对外政策不断
使国际局势复杂化，特别是挑起与中国的贸
易战，以及美国在贸易和安全政策上指责和
攻击包括德国在内的盟国。

德国《法兰克福汇报》网站日前评论说，
美国在“捍卫”自己的利益方面从不拘谨，比
如，美国对“北溪-2”天然气管道项目以及对
与伊朗有业务往来的公司发出制裁威胁，就
让德国感受到了这一点。

“北溪-2”项目旨在铺设一条穿越波罗

的海的天然气输气管道，连接俄罗斯和德
国。管道建成后，俄罗斯的天然气可以绕过
乌克兰、波兰等国直达德国，并通过德国干线
管道输送到其他欧洲国家。

对德国乃至欧洲而言，“北溪-2”将极大
降低能源价格，有助于保障供气安全稳定。
美国认为，这条管道将加大欧洲对俄罗斯的
天然气依赖，增强俄罗斯在地区事务中的影
响力，多次威胁发起制裁。

“如果美国人挥舞大棒，那么我们的前景
将黯淡无光。”德国批发和外贸协会候任主席
安东·伯尔纳说。

受疫情影响，德国经济今年预计将萎缩
5.8%。《法兰克福汇报》报道称，由于中国更快
地从新冠疫情危机中复苏，德国出口商对中
国业务的依赖性比以往任何时候都大。从长
远来看，中国经济可能会变得更加强大，因此
对德国而言是更重要的市场。

近几年来，美国一直是德国第一出口大
国。德国联邦统计局数据显示，今年4月至6
月，德国对美国出口额为200亿欧元。同期，
德国对华出口接近230亿欧元。中国首次超
过美国，成为德国最大出口客户。

任珂 张远 朱晟

谁动了你的个人信息？

“大数据时代，人人都在裸奔”，这句看似
调侃的话语却让我们不得不直面一个严峻现
实：在享受大数据时代各种便利服务的同时，个
人信息却已通过多个渠道被盗用、贩卖，从而使
自己变成“透明人”，被商业营销精准“锁定”。

你离个人信息被泄露有多远？答案是：
零距离。

上海证券报记者了解到，目前个人信息
的泄露渠道多样，可大致分为线下、线上两
种。其中，线下渠道存在着“从哪里录入信
息，就能从哪里泄露”的规律。一般散落的
快递单、物业信息、医疗单据等个人零碎信
息，均存在泄露的可能。而线上平台是信息
泄露最严重的地方。从网页上的各种“留
痕”，到注册的各种App，均是触达个人信
息的端口，前者包括网购记录、浏览痕迹、电
商评论等，后者则普遍存在超范围收集个人
信息的现象。

是谁在背后盗取我们的数据？“个人信息
泄露的背后是一个完整的黑色产业链，有专
门的黑色产业数据公司，通过各个渠道搜集
个人信息，再对其进行整理、加工和包装，进
而转卖、分赃，最终实现数据价值变现。”苏宁
金融研究院金融科技研究中心主任孙扬告诉
记者，被非法搜集的个人信息数据经过分门
别类和定价后，最终被卖给各种金融机构、贷
款中介、教育培训机构、房地产公司以及装修
公司等需求方。

最常见的泄露渠道是各类手机App，这也
是黑色产业公司最容易获取个人数据的方
式。当我们使用某个App，经常会被强制要求
读取设备信息，或者授权相机、定位等权限。这
背后隐藏着一些App超范围收集个人信息、私
自收集个人信息、过度索取权限的“陷阱”。

今年的央视“3·15晚会”就曝光了麦芽
贷等53款App中窃取用户隐私问题，其中
40余款为现金贷App，占比近八成。据央视
报道，这些App通过内置SDK（软件开发工
具包）插件，未经用户同意，在后台读取用户
的电话号码、通讯录、短信记录、应用列表等
信息，同时上传数据到第三方服务器。

“整个过程并不复杂，黑色产业公司会选
择与一些App开发商合作，在App中嵌入
黑色产业公司的SDK搜集个人信息，给予开
发商一定的费用购买这些信息。被各种
App搜集的个人信息通过SDK发送到黑色
产业公司，这些公司再对数据进行整理、加工
包装，最后送到暗网交易。”孙扬表示，由于
SDK能够收集用户的短信，一旦用户有网络
交易的验证码被获取，极有可能造成严重的
经济损失。

金融App强监管的大幕已拉开

个人金融信息不仅关乎老百姓的资金安
全，也是金融机构展业的关键要素。因此，金
融类App是强监管的重点领域。

2019年11月，人民银行发布《关于发布
金融行业标准加强移动金融客户端应用软件
安全管理的通知》，拉开了金融App强监管
的大幕。根据通知，中国互联网金融协会承
担移动金融应用客户端软件实名备案工作。
目前，该协会已发布三批金融软件备案名单，
累计有141款金融客户端软件完成备案。

今年7月底，工信部召开会议，部署开展
纵深推进App侵害用户权益专项整治行动，

要求各企业不得存有侥幸心理和“过关”思
维，切勿试探监管底线、触碰监管红线、低估
监管意志。

由于信息安全是金融机构安全保障义务
的核心内容，今年以来，有关数据治理、个人
信息泄露、网络安全的罚单越来越多，金融机
构对个人信息的保护同步进入严监管时代。

6月19日，江苏银保监局公布对江南农
商行的行政处罚，该行因“网络安全工作严重
不足”而被罚款30万元，成为首家因为网络
安全问题被处罚的商业银行。8月5日，上海
银保监局发布行政处罚信息，招商银行、交通
银行的信用卡部门因对客户个人信息未尽安
全保护义务等事项，被责令改正并各被罚款
100万元。

除了机构主体吃到罚单，银行从业人员
也有因侵犯公民个人信息被处罚的案例。

今年3月，建设银行余姚城建支行行长
沈某某因犯侵犯公民个人信息罪，被判处有
期徒刑3年，缓刑3年，并处罚金人民币6000
元。今年4月，北京银行上海分行张江支行
某临时工利用银行系统，违规查询公民个人
征信信息，被判处有期徒刑1年2个月，缓刑
1年2个月，并处罚金人民币4000元。

近两年，金融机构业务的线上布局不断
加快，形成了包括App、小程序等在内的线
上全渠道服务能力。而在推进数字化转型的
过程中，如何寻求在网络安全风险管控、个人
信息保护方面的平衡点，成为目前监管和金
融机构共同面对的问题。

个人信息保护法律体系不断健全

今年以来，与个人信息保护相关的政策
规范、法律草案在陆续健全，相关立法生态正
在走向完善。

今年2月，人民银行发布《个人金融信息
保护技术规范》，规定了个人金融信息在收
集、传输、存储、使用、删除、销毁等生命周期
各环节的安全防护要求，从安全技术和安全
管理两个方面，对个人金融信息保护提出了
规范性要求。

备受关注的个人信息保护法也有望面
世。5月14日，全国人大常委会法工委有关
部门负责人透露，个人信息保护法正在研究
起草中，目前草案稿已经形成。明年正式施
行的民法典中，也有专门针对隐私权和个人
信息保护的章节。

实际上，当前个人信息保护不足，除了运
营主体缺乏规范、法律制度有待健全外，也与
信息主体的保护意识淡薄有关。业内人士呼
吁，每个人都应该形成强烈的自我保护意识。

金诚同达（上海）律师事务所高级合伙人
彭凯说，消费者要从多方面保护自己的个人
信息。从线上平台看，下载App并在授予
App系统权限前，要考虑其必要性，尤其是
涉及通讯录、通话、短信、照片等敏感内容的
权限；针对不同网站应使用不同的复杂密码，
避免因部分网站的密码泄露事件导致个人在
其他网站的数据也面临重大风险，尤其是针
对一旦泄露可能造成严重后果的网站。

彭凯表示，在线下渠道，非必要情况下，尽
可能减少填写、提供真实个人信息的机会。需
要警惕的常见场景包括扫码抽奖、有奖问卷、
报名送礼等。另外，要做好纸质单据的个人信
息保护工作，例如撕去快递包装上的收货人信
息、不随意丢弃使用过的实名制车票、丢弃前
撕毁购物支付凭证等。 据新华社

新华社洛杉矶电 TikTok14日发表声
明说，该公司已将一份方案提交给美国政
府。美国甲骨文公司当天表示已与TikTok
母公司字节跳动达成协议，成为其“可信技术
提供商”，但该协议仍需美国政府批准。

TikTok在声明中说：“可以确认，已向美
国财政部递交了一份方案，相信这一方案可
以解决美国政府的安全顾虑，这一方案能帮
助TikTok继续支持在美国拥有一亿用户的
平台的运行，用户喜欢在这一平台上建立联
系和娱乐，与此同时，还有数十万小企业和创
作者依靠TikTok谋生并拓展有意义的事业。”

美国财政部长姆努钦14日早些时候接
受媒体采访时说，财政部已接到这一方案，甲
骨文公司作为TikTok可信的技术伙伴，代

表美方解决国家安全问题。
目前各方尚未披露方案细节。但据记者

了解，方案若获批准，甲骨文公司将为Tik-
Tok提供云服务，此举不涉及TikTok的出
售，也不涉及TikTok的核心技术转让。

8月6日，美国总统特朗普签署行政令，
称将在45天后禁止任何美国个人或实体与
TikTok 及其母公司字节跳动进行任何交
易。当月14日，特朗普再签行政令，要求字
节跳动在90天内剥离TikTok在美国运营的
所有权益。

中国外交部发言人曾就此回应说，美方
应停止无理打压包括中国企业在内的别国企
业，中方同时保留采取必要措施维护中方企
业正当权益的权利。 黄恒

新华社东京电 日本自民党新总裁菅义
伟15日任命干事长等自民党四大要职，其
中二阶俊博继续留任自民党干事长。舆论
认为，二阶政治经验丰富、党内外人脉很广，
继续担任干事长有利于保证菅义伟新政权
稳定。

当天下午，自民党召开临时总务会议通
过了上述人事安排。四大要职人事安排包
括，二阶俊博（二阶派）留任干事长，起用前总
务大臣佐藤勉（麻生派）担任总务会长、前选
举对策委员长下村博文（细田派）担任政务调
查会长，由山口泰明（竹下派）接替下村担任
选举对策委员长。此外，国会对策委员长森
山裕（石原派）留任，前总务大臣、无派阀人士
野田圣子担任代理干事长。

分析人士认为，从自民党权力中枢人事
安排来看，菅义伟在党内派阀权力分配中努
力寻找平衡。在总裁选举中给予他大力支持

的5大派阀各占一席之地，同时也起用了无
党派人士。

菅义伟当天表示：“防止新冠疫情扩大的
同时推动社会经济活动复苏，尽快让国民恢
复安心、安全的生活是我的使命。”他希望打
造一个为民服务的新内阁，获得国民信赖，渡
过这场危机。

当天下午，菅义伟与执政联盟公明党党
首山口那津男举行党首会谈，并签署建立联
合政府的协议文件。

日本首相安倍晋三8月28日宣布因健康
原因辞职。14日，菅义伟在自民党总裁选举
中当选新总裁，他将完成安倍剩余的自民党
总裁任期至2021年9月底。作为最大执政
党总裁，菅义伟将在16日临时国会首相指名
选举中成为继安倍之后日本第99任首相。
目前新内阁人事安排正在紧张进行中。

姜俏梅

日本自民党高层人事安排出炉

“德国人最担心什么”年度榜单公布

特朗普政府政策破坏性排第一

TikTok说已向美政府提交解决方案

9月 14日，一名
男子在以色列城市内
坦亚街头弹钢琴。

以色列卫生部
14 日公布的数据显
示，当天该国新增确
诊病例4764例，创疫
情暴发以来单日新增
病例数新高，累计确
诊160368例。新华

创新高

守住老百姓“钱袋子”
个人信息保护直面问题

今年以来，有关个人信息泄露的新闻屡次成为热点话题，
例如百万银行客户数据疑在“暗网”出售、某些银行部门因个人
信息保护不到位领到监管百万元罚单、央视“3·15晚会”曝光50
多款移动客户端应用软件（App）窃取用户隐私等。在数字经济
时代，个人信息安全往往直接关乎个人资金安全。如何保护好
老百姓的个人信息、维护好个人“钱袋子”安全，是大数据时代
必须直面的问题。


