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案发：
多个涉诈微信离奇“复活”

近年来，社交软件已成为许多人的
生活必需。不少违法犯罪分子盯上用户
基数庞大的微信群，用来发广告引流，但
散布此类消息的微信号，在被用户举报
并经查实后，会被限制登录。

今年2月，南通市公安局网安支队
在侦办多起案件时发现了一个“离奇”现
象——一些境外诈骗分子使用的微信账
号在已被限制登录的情况下，竟然成功

“复活”并被重新使用。
根据微信注册流程，每个手机号只

能对应注册一个微信号，当涉及金钱往
来、账号安全等敏感信息时，都要通过重
重检验，动态人脸识别是其中安全系数
最高的一环。诈骗分子身在境外，是如
何将这些账号批量重启的？

“这些微信账号都是使用他人的个
人信息注册，重启必须通过动态的人脸
识别核验。”南通市公安局网安支队三大
队大队长许平楠说，被限制登录的账号
注册者分散在全国各地，且大多都是偏
远地区，将他们集中起来操作的可能性
极小。重启账号所需要的所有流程都是
在网络上完成，是否有人从中找到了漏
洞并加以利用，从而滋生出专门的“地下
市场”？

2月26日，南通市公安局网安支队
会同如皋市公安局成立专案组，抽调精
干警力开展侦查。

秘诀：
“变脸”软件让照片动起来

经过研判，李某旗等5名犯罪嫌疑
人很快进入警方视线，由此牵出一个从
查询、出售居民身份证信息到制作“三
色”人脸动态短视频，为电信网络诈骗、
网络赌博等犯罪团伙重启被限制登录微
信账号的黑色产业链。

李某旗等人分布在安徽、浙江等多
个省市，平时都是线上交流。2月 28
日，专案组在安徽安庆、池州、滁州，浙江
温州、舟山等地同步开展收网行动，5名
犯罪嫌疑人全部落网。民警现场查获
30余部作案用手机、6台电脑，大量公民
个人信息在电脑中发现。

“他们都是自学的网络技术。”具体
负责侦办此案的如皋市公安局网安大
队副大队长王强伟说，李某旗最早接触
这一“行当”，其余4人几乎都“师承”李

某旗。
经查，李某旗今年28岁，安徽滁州

人，常年在南通生活，虽然学历不高，但
对网络技术很感兴趣，并结识了很多拥
有共同爱好的网友。一次偶然的机会，
李某旗发现有人讨论如何重启微信账
号，他觉得这是“生财之道”，决定“拜师
学艺”。

“其实重启一个账号并不复杂，最大
的难点在于微信的人脸识别环节。”据李
某旗交代，当时，在发起解除限制登录申
请时，需要注册该账号的本人在限定时
间内完成张嘴这一动作。但看似无法绕
过的“防火墙”，只要利用“变脸”软件模
拟真人动作，再依靠某款特定手机即可
轻松完成，整个过程只需短短几秒钟。

所谓“变脸”软件，是如今火爆的短
视频市场催生的“周边”产物，甚至一些
短视频平台就内嵌这项功能，用户只要
上传人像照片，就能直接由静态转变为
动态视频，不同类型的夸张表情都能实
现，简单的张嘴更是不在话下。

而另外一个关键点，是某款智能手
机的安全漏洞。李某旗称，这款智能手
机经过“刷机”获取root权限（即整个手
机系统的最高权限），利用一款视频切换
软件，当申请解除限制登录流程进入到
要求动态人脸识别时，软件就会读取相
册中保存的最后这个视频。只要视频中
人像的清晰度达到要求，系统就会判定
这项行为是真人操作，从而顺利完成这
项验证。

调查：
为犯罪分子批量重启账号

掌握这项技术后，李某旗就开始在
网上招揽客户，并将技术传授给了韦某
某等4人。就这样，5人组团做起了重启
微信账号的“生意”，每重启一个账号，收
取100元至200元不等的费用。

南通警方查明，截至案发，李某旗等
人共重启了上万个被限制登录的微信账
号，非法获利上百万元。如此庞大的账
号数量，显然背后有着专门提供账号及
公民个人信息者。这些“复活”的账号，
最后又流向了哪里？

据李某旗供述，他在网上发布“接
单”广告后，很快就遇到了“金主”——
电信网络诈骗、网络赌博、网络淫秽色
情等犯罪分子。他们手上掌握了大量
微信账号，很多曾用于实施电信网络诈
骗或散布赌博、色情网站等非法广告被
限制登录。

“重启的目的，就是为了让这些账号二
次发挥作用。”南通市公安局网安支队支队
长张建说，帮助犯罪团伙重启微信账号是
一种新型网络黑灰产，涉及上游侵犯公民
个人信息和下游网络诈骗、网络赌博等多
个环节，并形成了一条完整的黑色产业
链。本案中，李某旗等人为100多个犯罪
团伙解除微信账号的限制，助长了这些犯
罪分子的嚣张气焰，社会危害性极大，同时
也增加了公安机关打防网络犯罪的难度。

落网后，李某旗对自己的行为后悔不
已。他说，本以为帮助别人重启微信账号
的行为性质并不严重，也不会引起公安机
关的关注，没有深想重启这些账号会引起
怎样的后果。

目前，李某旗等5名犯罪嫌疑人因涉
嫌诈骗罪、帮助信息网络犯罪活动罪被警
方依法采取刑事强制措施，案件仍在进一
步办理中。

呼吁：
加强监管让“脸”更安全

人脸识别技术的广泛应用，既促进了
互联网产业的发展，方便了用户生活，同时
也带来一系列的风险隐患。

南通警方透露，侦破的上述案件中，犯
罪嫌疑人用于合成短视频的图像素材来
源，均是居民身份证上的照片。这些“粗
制滥造”合成的视频，只有极少部分因为图
片像素较低没有通过校验。这也意味着，
软件无法辨别采集到的究竟是真人还是视
频信息。只要掌握了简单的技术，就可以
轻易突破人脸识别的这道安全防线。

如今，互联网上多款流行软件都提供合
成短视频的功能，而用户往往不多加考虑就
会给出授权，让软件后台可以轻而易举地采
集到用户的面部数据。但这些数据有无完备
的安全保障机制，是一个不容忽视的问题。
亟须更多的行业监管和法律约束，督促相关
企业落实安全主体责任，展开针对人脸识别
的网络安全技术研发和应用推广，净化数据
行业生态，促进数字经济的高质量发展。

同时，此案还牵涉到大量公民个人信
息被泄露。这些个人信息在地下市场被低
价转手倒卖，有的被用于广告推销，有的被
用于注册社交账号牟取不当利益，给人民
群众的财产安全造成巨大隐患。在公民个
人信息保护方面，需要更严厉的手段打击
相关违法犯罪活动。本案也给公民个人敲
响警钟，应增强自身对个人信息的保护意
识，积极维护个人合法权益，共同守护网络
的清朗空间。

记者张亮 通讯员周海祥 苏锦安

上万被限制登录微信账号竟“复活”
南通警方斩断一条新型网络犯罪黑色产业链

张嘴、眨眼、摇头……
打开摄像头对准脸部，通
过软件就能模拟出符合各
种要求的丰富表情。近年
来，随着网络技术的不断
发展，短视频行业异军突
起，催生出一系列“周边”
软件，“变脸”APP 就因为
较强的娱乐性走红网络，
而一些不法分子也嗅到了
其中的“商机”。

2021年国家网络安全
宣传周期间，南通警方昨
天 对 外 通 报 ，在“ 净 网
2021”专项行动中，南通市
公安局网安支队会同如皋
市公安局网安大队成功破
获一起新型网络犯罪案
件，抓获犯罪嫌疑人5名，
斩断一条为电信网络诈
骗、网络赌博等犯罪团伙
重启被限制登录微信账号
的黑色产业链。截至案
发，团伙利用“变脸”APP
和某款智能手机的安全漏
洞，共重启了上万个被限
制登录的微信账号，非法
获利上百万元。目前，5人
因涉嫌诈骗罪、帮助信息
网络犯罪活动罪被依法采
取刑事强制措施。

◀警方在犯罪嫌疑人手机中查获大量使用
“变脸”软件制作的短视频。

▲犯罪嫌疑人使用的部分作案工具。

办案民警正在讯问犯罪嫌
疑人。

犯罪嫌疑人与“客户”的
聊天截图。
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