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手机“霸屏广告”涉嫌非法
控制计算机信息系统犯罪

江西用户谢先生向记者反映，自
己的手机最近频繁弹出内容为“下载
某电商应用软件”的霸屏广告，情况如
同感染病毒，严重影响使用。

“为了找到源头，我试着把可疑软
件都删除，但没用。”最终，谢先生通过
维修人员找到了“霸屏广告”来源：一
款名为“文件管理”和另一款名为“应
用管理”的软件。维修人员告诉他，这
两款名称看似正常的应用软件，其实
都是被伪装过的“流氓”软件。

还有些用户遭遇到更严重的问
题。上海用户吴先生的手机此前突然
开始自动播放广告且无法关闭，杀毒
重启后，广告播放频率不降反升。吴
先生送修手机时被告知，自己的手机
信息系统已被劫持，他遂前往上海闵
行区莘庄派出所报案。

警方发现安装在吴先生手机内
的3款工具类应用软件中被不法分
子植入了恶意代码，可用于监听和强
制弹窗。

据办案人员介绍，此类不法分子
多从事广告投放业务，他们通过引诱
用户下载“暗埋”了恶意代码的应用软
件，劫持设备系统，增加广告播放量牟
取不法利益。“相关行为已涉嫌非法控
制计算机信息系统罪。”

目前，此案相关嫌疑人已被警方
刑事拘留。

一串恶意代码让约4万部
手机“中招”

“霸屏广告”问题似“牛皮癣”反复
发作，与其治理难度较高有关。

技术手段方面，“暗埋”恶意代码
隐蔽性强。记者了解到，受“霸屏广
告”侵扰的情况往往出现在安装了某
些来路不明的天气查询、系统清理、铃
声彩铃、文件管理等类软件之后。

上海市公安局闵行分局莘庄派出
所案件办理队队长钱宁告诉记者，不
法分子往往会先制作一款下载需求很
高的应用软件作为“钓饵”，将恶意代
码“暗埋”其中。

“为增强迷惑性，不法分子还给恶
意代码设置了‘潜伏期’。被下载安装
后经过一段时间再启动弹窗霸屏功
能。此外，不法分子也会为非法应用
软件设置图标隐藏、进程隐藏功能，让
用户无法发现弹窗广告源头。”钱宁表

示，相关操作迷惑性很强，普通用户难以
及时发觉。

据统计，上述案件中非法软件共在
20余万部设备上安装，约4万部设备已
被强制弹窗播放广告。

上海多家手机维修企业的技术人员
告诉记者：因被“霸屏广告”侵害而送修
手机的用户为数不少，其中又以老年用
户居多。

警方技术人员说，不法分子给非法
软件设计了大数据画像功能，他们发现
中老年用户对广告耐受度更高，往往会
对他们的手机采取最为频繁的广告推送
策略，加重侵扰程度。“老年用户的网络
安全警惕性偏低，同时维权意识和能力
又比较弱，更容易受侵害。”

此外，据警方调查，不法分子常斥资
在一些高流量网络平台上投放广告，利
用平台监管漏洞，对其已“暗埋”恶意代
码的非法应用软件进行扩散。

监管部门探索加大手机“霸屏
广告”源头治理力度

专家表示，《规定》划出了更清晰的
监管红线：不得以任何形式干扰或者影
响用户关闭弹窗；弹窗推送广告信息的，
应当具有可识别性，显著标明“广告”和
关闭标志，确保弹窗广告一键关闭。

此外，为提出更有力的惩治措施，国
家市场监督管理总局公布的《互联网广
告管理办法（公开征求意见稿）》（以下简
称《征求意见稿》）中还对广告活动中各
主体的责任做了更明晰的划分。

北京航空航天大学工业和信息化法
治战略与管理重点实验室办公室主任赵
精武表示，《征求意见稿》的思路是进一
步明确：对于“霸屏广告”这类“无法一键
关闭”的违规弹窗广告，广告主要承担法
律责任；对欺骗、误导等诱使用户点击广
告的，广告主、广告经营者、广告发布者
将承担相应的法律责任。

《征求意见稿》中还明确了提供互联
网信息服务的平台经营者应当采取措施
防范、制止虚假违法广告，完善发现、处
置为违法犯罪活动提供广告推广以及
在广告服务中植入恶意代码或者插入
违法信息的技术措施。对于互联网平台
经营者明知或者应知互联网广告活动违
法不予制止的，将依照相关法律法规给
予处罚。

警方提示，用户应选择正规应用商
店或官方渠道下载应用软件，不轻易点
击陌生链接或扫描二维码，如发现自身
合法权益受到侵害，应及时与监管部门
或警方取得联系。新华社记者兰天鸣

不少用户反映，手机反复弹出广告，既无法关闭又找不到
源头，严重影响使用——

“霸屏广告”如何实现长效治理？
近日，国家互联网信息办公室、工业和信息化部、

国家市场监督管理总局联合发布《互联网弹窗信息推
送服务管理规定》（以下简称《规定》），自2022年9月30
日起施行。近年来，“霸屏广告”是我国网络安全重点
治理对象之一。当前有用户反映，手机反复弹出广告，
既无法关闭又找不到源头，严重影响使用。“霸屏广告”
是如何钻进手机的？实现长效治理有哪些难点？有关
部门采取了哪些措施提升治理效能？

新华社日内瓦9月14日电 世
界卫生组织14日表示，尽管全球每周
新冠死亡病例数已降至疫情以来最低
水平，但预计未来仍将出现新的感染
潮，各国须保持高度警惕，为可能出现
的任何疫情风险做好准备。

据世卫组织最新发布的新冠每周
流行病学报告，在9月5日至11日这
一周，全球新增确诊病例超过310万
例，较前一周下降28%；新增死亡病
例约1.1万例，较前一周下降22%。

世卫组织总干事谭德塞在当天的
记者会上说：“上周，各国报告的新冠
死亡病例数是2020年3月以来最低
的。就结束新冠大流行而言，我们处
于前所未有的优势地位。”

谭德塞还说：“我们还没有到（胜
利）那一步，不过终点就在眼前……但
马拉松选手绝不会在看见终点的时候

就停下来，而是会竭尽全力，更努力地
奔跑。现在就是要更努力奔跑的时
候，以确保冲过终点线，收获我们艰苦
努力换来的成果。”

然而，对于即将到来的秋冬季疫情
形势，世卫专家认为未来还可能出现新
的感染潮，并敦促各国保持高度警惕。

世卫组织卫生紧急项目技术负责
人玛丽亚·范克尔克霍夫说，新冠病毒
目前在全世界仍在高位传播。“事实
上，我们知道（各国）向世卫组织报告
的（新冠）病例数是被低估了的。我们
认为，实际病例数远比报告的要多。”

她预计未来可能在世界各地、不同
时间点，会出现由奥密克戎亚型毒株甚
至是新的变异毒株引起的感染潮。但
她也强调，新的感染潮并不一定就意味
着更多的新增死亡，因为人们已拥有
疫苗、抗病毒药物等抗疫工具。刘曲

新华社斯德哥尔摩9月14日电
瑞典首相安德松14日宣布辞职，并承
认在2022年议会选举中失利。

安德松当晚召开新闻发布会宣布
了上述决定。她说：“辞呈将于15日
呈交瑞典议长安德烈亚斯·诺伦，希望
得到他的批准。辞职的后续程序将交
由议会来处理。”

安德松表示，温和联合党领导的
反对党阵营在此次议会选举中以微弱
优势获得多数投票支持，但在新政府
成立之前，她会继续领导好过渡政
府。她对极右翼政党瑞典民主党成为
瑞典第二大党深感不安。

14日，瑞典选举委员会公布了议

会选举99%选票的统计结果，由温和
联合党、瑞典民主党、自由党和基督教
民主党组成的反对党阵营共赢得176
个议席，由社会民主党、环境党、左翼
党和中间党组成的支持现任政府的政
党阵营只获得173席。中左翼的社会
民主党、极右翼的瑞典民主党和中右
翼的温和联合党分别以107席、73席
和68席成为议会三大政党。

瑞典议会共有349个议席，每4
年举行一次选举。2021年11月，时
任瑞典首相勒文辞去社会民主党党魁
和首相职务，时任财政大臣安德松成
为社会民主党新党魁并当选首相，成
为瑞典首位女首相。 和苗 付一鸣

15日，在两艘拖轮的帮助下，“沃德菲宁波”号集装箱轮缓缓驶出泉州港石
湖码头（无人机照片）。据了解，“中国泉州——俄罗斯远东”航线为双周班，单程
约132小时。 新华社发

世卫组织：

未来仍会出现新冠感染潮

瑞典首相安德松宣布辞职
承认在议会选举中失利


