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爱养“异宠”
可能危害国家安全

近些年，一些追求所谓新潮和猎奇
的宠物爱好者，通过非法途径和渠道从
国外进口“异宠”。这些“异宠”，可能自
身带有剧毒，也可能携带疫病，对我国的
生态环境造成不可预估的破坏。

走私“异宠”入境伪装隐蔽

今年2月，在云南河口口岸，一名腰
腹臃肿、步态异常的入境旅客引起现场
海关关员注意。检查发现，该旅客腰部
用胶带缠裹着大量塑料指型管，每个指型
管均单独存放着一只活体蚂蚁，共163
只。经送检鉴定，该批蚂蚁为野蛮收获蚁。

自2023年以来，我国多地海关截获
秘密入境的有害生物。为保护我国生态
安全和生物多样性，海关总署部署为期
三年的严防外来物种入侵专项行动，公
安部开展了“昆仑 2023”专项行动。
2023年8月，海口海关缉私局联合海南
省公安厅海岸警察总队、海南省公安厅
森林公安局和深圳、广州、上海等多地海
关缉私部门，开展了打击“异宠”走私集
中收网行动，在8地14市抓获嫌疑人30
名，打掉14个非法“异宠”繁育基地。

外来物种入侵有危害

生态系统是经过长期演化形成的，
系统中的物种经过漫长的竞争、排斥、适
应和互利互助，才形成了相互依赖又互
相制约的密切关系。一个外来物种的到
来，可能因新环境中没有制约它的生物，
最终成为入侵者，改变或破坏当地的生
态环境、生物多样性，还会对经济社会和
人民群众生活带来负面影响。

湖南农业大学生物科学技术学院副
院长杨华介绍，入侵物种的生命力强大，
容易导致周边的其他物种消亡。比如薇
甘菊在广东发现后，很快伶仃岛的其他物
种基本找不到了。

外来物种入侵还会对人的健康造成
影响，比如红火蚁直接咬人的手或是其
他部位，可能导致溃疡，甚至过敏死亡。

擅自携带、寄递进境“异宠”会获罪

一些擅自携带、邮寄进境“异宠”的
行为可能已碰触法律红线，需要承担相
应的法律责任。2021年施行的《刑法修
正案（十一）》新增“非法引进、释放、丢弃
外来入侵物种罪”。

2022年，拱北海关关员在检查一位
易姓男子驾驶的车辆时，从天窗和遮阳
板夹缝处及扶手箱改装的暗格内发现
2000多只活体龟类动物，却不能出具有
效的检疫审批证明。

经拱北海关技术检测，涉案活体龟
类动物中有2015只为巴西红耳龟，而巴
西红耳龟已被列入《中国外来入侵物种
名单》第三批名单内并被世界自然保护
联盟列为100种最危险入侵物种之一。
今年4月12日，广东珠海市人民检察院
以涉嫌非法引进外来入侵物种罪对易某
提起了公诉。该案是全国首例检察机关
提起公诉的非法引进外来入侵物种案。

据央视新闻微信公众号

操弄网络攻击溯源 栽赃陷害中国
——揭开“伏特台风”真相

2024年1月31日美国国会、美国
司法部、美国国土安全部共同针对“伏
特台风”打出了一套“组合拳”。

首先，参加听证会的美国国会议
员以及美国国家安全局、美国网络安
全与基础设施安全局、美国联邦调查
局和美国国家网络总监办公室的一把
手们大肆鼓吹“中国威胁论”，要求国
会在网络安全方面进一步加大人、财、
物投入。其次，2024年美国总统大
选，共和、民主两党自然都不想在中国
问题上“丢选票”，通过公开“讨伐”中
国，国会议员们还可以提高自身曝光
率，收获不错的政治资本。

美国网络安全企业当然希望美国
联邦政府的钱包越鼓越好，而且“中国

威胁论”也成为这些企业开拓欧美市
场最好的营销广告。最终，在2024年
3月11日，拜登政府公布的2025财年
预算申请文件中，联邦政府在民事行
政部门和机构的网络安全预算达到了
创纪录的130亿美元。

就在微软公司发布报告的前两个
月，也就是2023年3月24日，微软公
司获得了美国国防部联合作战云项目
的第一批任务订单。在美国流明科技
公司发布有关KV僵尸网络与“伏特
台风”存在关联的分析报告的前一个
月，2023年11月7日，美国流明科技
公司刚刚赢得了美国国防信息系统局
价值1.1亿美元的五年期合同订单。

美国政客、高官和企业家因“伏特

台风”虚假叙事赚得盆满钵满，而且也
达到在国际社会抹黑中国形象、离间
中国与他国关系、遏制中国经济发展
的目的。

美国政府搞小圈子、小院高墙，甚
至操弄微软等公司开展虚假叙事，把网
络攻击溯源当成政治游戏、当成打压中
国的工具、当成攫取资本为自身谋利的
抓手，彻底暴露了美“歇斯底里”和“无
底线”的对华政策，以及美国政客、高官
和企业家勾连腐败真相。

近年来，中国公安机关侦破西北
工业大学、武汉市地震监测中心等多
个机构被美国家安全局、中央情报局
网络攻击案件表明，美国才是真正的

“黑客帝国”“窃密帝国”。据新华视点

2024 年 2 月 1 日，美国
国会众议院“中国问题特别
委员会”举行了“中国对美国
国土和国家安全的网络威
胁”听证会。会议围绕 2023
年5月被美国微软公司披露
的名为“伏特台风”（Volt
Typhoon）且所谓“具有中国
政府支持背景的黑客组织”
展开讨论。

2023年5月24日，“五眼联盟”国
家（美国、英国、加拿大、澳大利亚、新
西兰）的网络安全主管部门联合发布
了名为《中华人民共和国国家支持背
景的黑客正在使用逃避检测技术》的
预警通报。预警通报称名为“伏特台
风”的黑客组织针对美国关键基础设
施单位实施了网络间谍活动。

该预警通报直接引用了微软公司
于同日发布的《“伏特台风”组织利用
逃避检测技术针对美国关键基础设施

发动攻击》的技术分析报告和溯源分
析结果。微软公司技术分析报告中将
攻击者按照微软公司的内部规则命名
为“伏特台风”，并直接指出该组织是
所谓“总部位于中国且由国家政府支
持的网络攻击行为主体”。

虽然“五眼联盟”的预警通报和微
软公司的技术报告详细介绍了攻击者
的技战术特征和感染指标等，但没有
给出具体的溯源分析过程。

该预警通报一经发布就被路透

社、华尔街日报、纽约时报等新闻媒
体大量转载，纽约时报还报道称美
国情报机构在2023年2月发现关岛
和美国部分地区的电信网络遭到入
侵，并将上述攻击与相关预警通报联
系起来。

不难看出，关于“伏特台风”组织
以及该组织的归属，美国政府、网络安
全企业和新闻媒体的最主要参考依据
就是微软公司的技术分析报告和“五
眼联盟”发布的联合预警通报。

一直以来，网络攻击活动的归因
分析都是国际性难题。“伏特台风”这
一名称和归因都源自美国微软公司的
技术分析报告和“五眼联盟”发布的联
合预警通报，但微软公司并没有给出
详细的归因分析过程和根据，且报告
中也提及，黑客使用逃避检测技术为
取证和溯源工作带来较大困难。

中国国家计算机病毒应急处理中
心和计算机病毒防治技术国家工程实
验室联合360数字安全集团通过对报
告给出的相关攻击活动技术特征进行
溯源分析，发现能够被查找到的13个
恶意程序样本关联多个IP地址。这
些IP地址与很多的网络攻击事件相

关，并且也存在多个IP地址与同一攻
击事件或网络安全风险存在关联的现
象，其中与13个恶意程序样本关联程
度最高的有5个IP地址。

而与这5个IP地址都有关联的网
络攻击事件报告是美国威胁盟公司
于2023年4月11日发布的《关于“暗
黑力量”勒索病毒团伙研究报告》。
报告显示，“暗黑力量”首次被发现攻
击活动时间为2023年 1月，仅2023
年3月全球范围内就至少有10个机
构遭到该组织攻击并被勒索。受害
机构所在国家包括阿尔及利亚、埃
及、捷克、土耳其、以色列、秘鲁、法
国、美国等。

另外，通过对美国流明科技公司
2023年12月发布报告中包含的恶意
程序样本和IP地址等技术特征进行
检索，并未找到其与微软公司和“五眼
联盟”预警通报中所述技术特征之间
的关联关系。

技术团队判定，来自“伏特台风”
的恶意程序样本并未表现出明确的国
家背景黑客组织行为特征，而是与“暗
黑力量”勒索病毒等网络犯罪团伙的
关联程度明显。在此情况下，微软公
司及“五眼联盟”国家仅凭受害单位和
攻击者的攻击技战术这些模糊的归因
因素就将“伏特台风”扣上所谓“中国
政府黑客”的帽子未免过于牵强。

虚假叙事意在抹黑中国形象

具有国家支持背景理由牵强

“五眼联盟”国家单方面定性
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