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人脸信息在商业化中被
利用，一旦泄露，对人身与财
产均会构成威胁。在法律层
面上，如果企业擅自收集和
处理人脸信息，有可能会承
担民事、行政乃至刑事方面
的法律责任。

在民事责任层面上，如
果企业未获同意就处理个人
信息，侵害个人权益的，根据
消费者权益保护法第五十
条规定，经营者侵害消费者
的人格尊严、侵犯消费者人
身自由或者侵害消费者个
人信息依法得到保护的权
利的，应当停止侵害、恢复
名誉、消除影响、赔礼道歉，
并赔偿损失。

在行政处罚层面上，如
果企业未经同意就处理个
人信息，侵害消费者的个人
信息权益，根据消费者权益
保护法第五十六条规定，经
营者有下列情形之一，除承
担相应的民事责任外，其他
有关法律、法规对处罚机关
和处罚方式有规定的，依照
法律、法规的规定执行；法
律、法规未作规定的，由工
商行政管理部门或者其他
有关行政部门责令改正，可
以根据情节单处或者并处
警告、没收违法所得、处以
违法所得一倍以上十倍以
下的罚款，没有违法所得
的，处以五十万元以下的罚

款；情节严重的，责令停业整
顿、吊销营业执照：……(九)侵
害消费者人格尊严、侵犯消费
者人身自由或者侵害消费者
个人信息依法得到保护的权
利的。

在刑事处罚层面上，如果
企业违反国家有关规定，窃取
或以其他方法非法获取公民个
人信息，将可能构成刑法第二
百五十三条之一规定的“侵犯
公民个人信息罪”。

触犯“侵犯公民个人信息
罪”，情节严重的，处三年以下
有期徒刑或者拘役，并处或者
单处罚金；情节特别严重的，处
三年以上七年以下有期徒刑，
并处罚金。 卢俊宇

面对强制刷脸该如何说“不”？
人脸识别新规施行，同意刷脸后可撤回同意

第一步：明确拒绝，要求
替代方式

若对方声称“不刷脸无
法办理”，可直接援引《办
法》回应：“根据《人脸识别
技术应用安全管理办法》，请
提供其他验证方式，否则涉
嫌违法。”

注意保留证据：拍摄现
场标识、录音或录像，记录对
方强制要求的过程。

第二步：投诉举报，多渠
道维权

向监管部门举报：通过

国家网信办、地方公安机关
或消费者协会投诉。

企业备案核查：若涉及
大规模人脸信息处理（存储超
10万人），可要求对方出示备
案证明。

第三步：提起诉讼，主张
损害赔偿

若因拒绝“刷脸”导致权
益受损（如无法入住、被限制
出入），可依据个人信息保护
法向法院起诉，要求停止侵
害并赔偿损失。
据央视新闻 中国网信网等

6月1日起，《人脸识别技术应用安全管理办法》（以下简称《办
法》）正式施行，引发公众广泛关注。此前，我国尚未出台专门针对人
脸识别技术的法律规范，该《办法》的出台，意味着人脸识别步入系统
性治理新阶段，带来了可操作性与可执行性的有效指导，有利于推动
人脸识别技术在合法合规轨道上持续健康发展。

小区门禁必须“刷脸”
才能解锁，门店私自收集顾
客人脸信息用于分析营销
策略，被非法收集的人脸信
息在网上售卖用于诈骗等犯
罪……针对这些人脸识别技
术引发的“痛点”，《办法》直
指公众关切，以“红线”划定
技术边界。

《办法》确立了非唯一验
证原则，打破“强制刷脸”的困
局。第十条明确规定“实现相
同目的或者达到同等业务要

求，存在其他非人脸识别技
术方式的，不得将人脸识别
技术作为唯一验证方式”。

对于社会广泛关注的公
共场所、私密空间滥用人脸
识别技术的问题，《办法》第
十三条明确规定“在公共场
所安装人脸识别设备，应当
为维护公共安全所必需，依
法合理确定人脸信息采集区
域，并设置显著提示标识。
任何组织和个人不得在宾馆
客房、公共浴室、公共更衣

室、公共卫生间等公共场所中
的私密空间内部安装人脸识别
设备”。

针对部分特殊群体的人脸
信息权益受损问题，《办法》第
五条明确规定“处理残疾人、老
年人人脸信息的，还应当符合
国家有关无障碍环境建设的规
定”，第七条明确要求“基于个
人同意处理不满十四周岁未成
年人人脸信息的，应当取得未
成年人的父母或者其他监护人
的同意”。

近年来，《中华人民共
和国民法典》《最高人民法
院关于审理使用人脸识别
技术处理个人信息相关民
事案件适用法律若干问题的
规定》《中华人民共和国个人
信息保护法》等相继出台，
为人脸识别法律治理提供了
依据：

2021 年 1 月起正式施
行的民法典规定，自然人
的个人信息受法律保护，并
新增内容，明确自然人的
生物识别信息等属于个人
信息；

2021 年 7月，《最高人
民法院关于审理使用人脸识
别技术处理个人信息相关民
事案件适用法律若干问题的

规定》发布，明确了典型场景
下处理人脸信息的侵权认定
规则；

2021年11月，《中华人
民共和国个人信息保护
法》正式实施。其中，第二十
六条从“公共场所安装图像
采集设备”和“公共场所安装
个人身份识别设备”两个角
度对人脸信息处理进行了初
步规定；

2022 年 3月，《中共中
央国务院关于加快建设全国
统一大市场的意见》提出“加
快制定面部识别、指静脉、虹
膜等智能化识别系统的全国
统一标准”。此外，《信息安全
技术生物特征识别信息保护
基本要求》（GB/T40660—

2021）、《信息安全技术人脸识
别 数 据 安 全 要 求》（GB/
T41819—2022）、《信息技术
生物特征识别人脸识别系统技
术 要 求 》（GB/T41772-
2022）、《信息技术生物特征识
别人脸识别系统应用要求》
（GB/T44248- 2024）等国家
标准相继出台，对处理人脸识
别信息提出了全生命周期的规
范要求；

2025 年 1 月，国务院出
台了《公共安全视频图像信
息系统管理条例》，自2025年
4月 1日起施行，其规定了公
共安全视频的建设和管理要
求，强调在维护公共安全的同
时保护个人隐私和个人信息
权益。

人脸识别的法律“箍”：法律规范体系愈加完善

新规划重点：直指技术“痛点”回应公众关切

滥用人脸识别技术：可能承担这些法律责任
遭遇强制刷脸怎么办？
三步教你维权


